ROUNDTABLE
Ethische KI-Entwicklung

INPUT-PAPIER

KiI-Ethik: Vom Prinzip zur
individuellen Verantwortung

Ein Input fiir den 2. Workshop der Roundtable-Reihe ethische KI-Entwicklung (RTeKI)
13. September 2022, Julia Meisner, Linda Schwarz (Gesellschaft fiir Informatik eV.)

Bleiben ethische Prinzipien in der KI-Entwicklung unberiicksichtigt, besteht das Risiko,
dass sich die so entwickelten Anwendungen fehlerhaft verhalten. Werden entsprechend
schlechte KI-Systeme angewendet, drohen nicht nur negative Konsequenzen fur die
Zivilgesellschaft und die Umwelt. Es sinkt auch die offentliche Akzeptanz algorithmischer
Systeme, wodurch sich diese schwieriger etablieren lassen und Innovationen blockiert
werden. Um die Entwicklung innovativer, sicherer und anerkannter KI-Systeme voranzu-
treiben, sollten ethische Werte folglich als wichtige Faktoren im Kl-Entwicklungsprozess
integriert werden - eine Anforderung, die zunehmend unumestritten ist.

Nachdem sowohl auf Regierungsebene (z. B. Europaische Kommission [1]), von (Fach-)
Verbanden (z. B. IEEE [2]), Forschung und Zivilgesellschaft (z. B. Women Leading in Al [3],
zahlreiche Prinzipien fir die Entwicklung und den Umgang mit KI-Systemen nach ethi-
schen Werten zusammengestellt wurden, verdeutlicht sich jedoch, dass Prinzipien allein
nicht ausreichen [s].

Um wirksam zu werden, missen Prinzipien in praktische Prozesse Uibersetzt und in ihrer
Umsetzung durch diese geleitet werden. Das umfasst zunachst die Ableitung konkreter
Systemanforderungen aus abstrakten Zielen, wie beispielsweise:

— ,Gerechtigkeit” (Justice) kann nur herrschen, wenn KI-Systeme Individuen nicht
unzulassig diskriminieren und somit Fairness sichergestellt wird [6]. Daflir miissen Ver-
zerrungen (Bias) in allen Entwicklungsstufen entdeckt und vermieden werden [7].

— ,Unschadlichkeit” (Non-Maleficence) kann nur garantiert werden werden, wenn
KI-Systeme den Schutz von Daten und der Privatsphare Uber den gesamten System-
lebenszyklus hinweg gewahrleisten, sodass keine schadlichen Konsequenzen durch
missbrauchliche Datennutzung entstehen [6].

Bei der Ableitung von Systemanforderungen kdnnen Toolkits fiir ethisches und verantwor-
tungsbewusstes Design herangezogen werden, die (Entwicklungs-)Teams mit partizipativen
Reflexions- und Gestaltungsubungen dabei helfen, ethische Werte in den Entwicklungs-
prozess einflieRen zu lassen [8, 9].
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AnschliefRend sollten softwareentwickelnde Teams an allen Entwicklungsstufen Begutach-
tungs- bzw. Assessmentverfahren durchfihren, mit denen die Einhaltung ethischer Kriteri-

en Uberpruft wird. Ansatze hierfur liegen bereits in verschiedenen Formen vor:

— GemaRk der Assessment List for Trustworthy Al der Europaischen Kommission sollen

verantwortliche Personen etwa Uberprifen, ob das KI-Modell auf Basis personenbe-
zogener Daten trainiert wurde und ob Mechanismen eingerichtet wurden, durch die
datenschutzrechtliche Probleme gemeldet werden konnen [10].

— Im Rahmen des IEEE CertifAIEd Programms helfen externe Expert*innen software-
entwickelnden Unternehmen dabei, ethische Risiken durch die Uberprifung

der Kriterien Transparenz, Rechenschaft, algorithmischem Bias und Datenschutz
auszuschlieBen [11].

— Durch Initiativen wie dem Al Blindspots Discovery Process des Berkman Klein

Centers konnen softwareentwickelnde Teams unbeabsichtigte negative Konsequenzen

(Blindspots) eines KI-Systems {iber den gesamten Entwicklungsprozess selbst
aufdecken und adressieren [12].

— Mittels dem im Projekt ExamAl — KI Testing und Auditing [13] entwickelten Ansatz,
Acceptance Test Driven Development mit den aus dem Safety Engineering bekann-
ten Assurance Cases zu kombinieren, konnen sich Unternehmen erst auf ethische
Prifkriterien verstandigen, das KI-System dann auf diese prifen und die Ergebnisse
abschlieBend dokumentieren [14].

Selbst praktische Ansatze wie die Formulierung konkreter Systemanforderungen oder die

Durchfuhrung von Assessmentverfahren konnen eine erfolgreiche KI-Entwicklung nach
ethischen MaRstaben allerdings nur dann ermoglichen, wenn eine Reihe zusatzlicher
Bedingungen erflllt ist: Erstens mussen beteiligte Entwickler*innen wissen, wie die
Anforderungen technisch umzusetzen sind. Zweitens muss klar sein, wer an welchen
Stellen des Entwicklungsprozesses verantwortlich fir die Begutachtung ist - und
anhand welcher Kriterien diese durchzuflihren ist [5]. Daflir muss drittens auch ein
gemeinsames Verstandnis der angestrebten Werte und Ziele vorliegen. Ethik stellt
hier besondere Herausforderungen. Im Unterschied zu MaBnahmen wie technischen
Standards oder Erklarbarkeit bzw. Nachvollziehbarkeit [15] von algorithmischen Ent-
scheidungen drickt sich Ethik vor allem im Handeln aus und kann nur schwer ex-
plizit artikuliert werden [16]. Deshalb ist erfolgreiche KI-Entwicklung nach ethischen
MaRstdben auf soziale (Aushandlungs-)Prozesse angewiesen und kann nicht allein
durch die Anwendung ausgewahlter praktischer Methoden vollzogen werden [17].
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Statt zu versuchen, ethische Prinzipien ,top down“ seitens der Managementebene in
Unternehmen zu etablieren, empfiehlt der Technologiephilosoph Mark Coeckelbergh
daher einen ,bottom up“ Ansatz, bei dem Reprasentant*innen moglichst aller Geschafts-
bereiche softwareentwickelnder Unternehmen sowie aus Zielgruppen der KI-Anwen-
dungen zu einem gemeinsamen Austauschprozess Uber KI-Ethik eingeladen werden [16].
Dabei sollten die unterschiedlichen Perspektiven auf und Bedarfe in der Umsetzung von
KI-Ethik als fester Bestandteil der Unternehmenskultur etabliert, Umsetzungsprozesse
festgelegt und schlieBlich alle Mitarbeitende fir den Umgang mit Ethik in der KI-Entwick-
lung sensibilisiert werden. Gemaf Thilo Hagendorff, Experte flir Technik- und KI-Ethik,
verspricht dieses Vorgehen, das Gefiihl personlicher Involvierung und Verbundenheit mit
dem Thema KI-Ethik zu starken. Mitarbeitende wirden dadurch nicht durch normativen
Zwang, sondern individuelles moralisches Verantwortungsbewusstsein zu ethischen
Uberlegungen in der KI-Entwicklung motiviert - auch dann, wenn sie gar nicht unmittelbar
fur ein bestimmtes KI-System verantwortlich sind [5]. Ethische Prinzipien wirden dadurch
tendenziell nicht mehr als hinderlich und irrelevant begriffen, sondern als wertvolle
Faktoren in der KI-Entwicklung akzeptiert. So stiege die Wahrscheinlichkeit, sie konsequent
ab den ersten Schritten des Entwicklungsprozesses zu berucksichtigen, statt sie allen-
falls nachtraglich als kosmetisches Marketinginstrument auf bestehende Praktiken und
Ergebnisse anzuwenden [18].

a) Welche Austauschprozesse/-formate zu KI-Ethik gibt es in meinem Unternehmen?

b) Wer ist daran beteiligt?

c) Wie sind Verantwortlichkeiten zur Berlcksichtigung von Ethik in der KI-Entwicklung
in meinem Unternehmen geregelt?

STIFTUNG GESELLSCHAFT
MERCATOR FUR INFORMATIK roundtable-ki.gi.de
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Die teilnehmenden Unternehmen der Roundtable-Reihe haben eine groRe Breite an unternehmensinternen
ethischen Prinzipien fiur die Entwicklung aufgestellt und diese zum Teil bereits veroffentlicht. Ordnet man diese
technischen Systemanforderungen (technische Prinzipien) und sozialen Prozessen (soziale Prinzipien) zu, ergibt
sich folgendes Bild. Auffallig ist, dass einige Prinzipien (z. B. Fairness) sowohl als Systemanforderung verstanden
werden, als auch als etwas, das innerhalb einer Unternehmenskultur herzustellen und durch Mitarbeitende zu
berlicksichtigen ist.

Auch konkrete Prozesse und Verantwortlichkeiten zum Austausch Uber und zur Umsetzung von Ethikprinzipien
finden sich bei einigen Unternehmen. Liicken bedeuten nicht, dass Prinzipien, Prozesse und Verantwortlich-
keiten nicht bestehen, sondern dass dazu aktuell keine Informationen vorliegen.

TECHNISCHE SOZIALE PROZESSE &
UNTERNEHMEN PRINZIPIEN PRINZIPIEN VERANTWORTLICHKEITEN
ai-omatic — Robustheit — Vorrang des
— Nachvollziehbarkeit menschlichen Handelns
— Vertrauenswirdigkeit — Berlicksichtigung rechtlicher
— Berlicksichtigung von Daten- und ethischer Grundsatze
schutz und
Privatsphare
Aleph Alpha — Neugierde, Wachstum und
technologisches Verstandnis
— Fairness und Ausgewogenheit
— Kollaboration und
Gemeinschaft
— Positive Auswirkungen
BMW — Robustheit und — Menschliche Aufsicht und
Sicherheit Handlungsmacht
— Daten und — Diversitat,
Privatspharenschutz Nichtdiskriminierung
— Transparenz und und Fairness
Erklarbarkeit — Wohlergehen von
Umwelt und Gesellschaft
Bundesagentur | _ popstheit, Sicherheit und — Der Mensch im Mittelpunkt
fiir Arbeit

Verlasslichkeit
— Schutz der Privatsphare und
Datenqualitat
— Transparenz und Erklarbarkeit
— Gerechtigkeit, Inklusion
und Vielfalt

— Gesellschaftlicher Nutzen und
Gemeinwohlorientierung

— Schutz der Privatsphare und
Datenqualitat

— Transparenz und
Erklarbarkeit

— Gerechtigkeit, Inklusion
und Vielfalt

— Rechenschaftspflicht und
RechtmaRigkeit



https://www.bmwgroup.com/content/dam/grpw/websites/bmwgroup_com/downloads/ENG_PR_CodeOfEthicsForAI_Short.pdf
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UNTERNEHMEN

TECHNISCHE
PRINZIPIEN

SOZIALE
PRINZIPIEN

6/7

PROZESSE &
VERANTWORTLICHKEITEN

Continental

— Nachvollziehbarkeit
— Datensicherheit

— Verantwortungsbewusstsein
— RechtmaRigkeit

Deutsche

---------------- —Sicherheit — Verantwortung — Selbstverpflichtende
Telekom —Verlasslichkeit — Sorgsamkeit, Recht- Professionsethik legt
—Vertrauen und GesetzmaRigkeit konkrete To-dos und
(Menschlicher — Unterstitzung Verantwortlichkeiten flr
Eingriff moglich) (Kund*innen im Mittelpunkt) einzelne Prinzipien und
— Transparenz Entwicklungsstufen fest
— Kooperation
(Mensch - Maschine)
— Teilen und Erklaren
Lufthansa — Beachtung allgemeingultiger
Industry Vorschriften
Solutions — Orientierung an menschli-

chen Rechten, Werten und
Solidaritat

— Unterstutzung und Erleichte-
rung menschlichen Lebens,
ohne menschliche Kontrolle
auszuschliefRen

— Verstandlichkeit und Nach-
vollziehbarkeit

— Algorithmische Rechen-
schaftspflicht

— Menschen fair und diskrimi-
nierungsfrei behandeln

— Menschen unterstutzen
und beteiligen

— Sicherheit

— Privatspharenschutz

— Zuverlassigkeit

— Sicherheit



https://www.telekom.com/de/konzern/digitale-verantwortung/details/ki-leitlinien-der-telekom-523904
https://www.telekom.com/de/konzern/digitale-verantwortung/details/ki-leitlinien-der-telekom-523904
https://www.telekom.com/de/konzern/digitale-verantwortung/details/was-das-fuer-unsere-mitarbeiter-bedeutet-637064
https://www.telekom.com/de/konzern/digitale-verantwortung/details/was-das-fuer-unsere-mitarbeiter-bedeutet-637064
https://www.lufthansa-industry-solutions.com/de-de/loesungen-produkte/kuenstliche-intelligenz
https://www.lufthansa-industry-solutions.com/de-de/loesungen-produkte/kuenstliche-intelligenz
https://www.lufthansa-industry-solutions.com/de-de/loesungen-produkte/kuenstliche-intelligenz
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UNTERNEHMEN

TECHNISCHE
PRINZIPIEN

SOZIALE
PRINZIPIEN
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PROZESSE &

VERANTWORTLICHKEITEN

Microsoft

— Fairness

— Zuverlassigkeit und Sicherheit
— Sicherheit und Datenschutz

— Fairness

— Inklusion

— Transparenz

— Rechenschaftspflicht

— Responsible Al Standard

definiert Anforderungen
fur verantwortungsvolle
Produktentwicklung und
leitet Teams bei ihrer
Umsetzung an

— Aether-Ausschuss berat

Geschaftsfuhrung zu
Herausforderungen und
Chancen von Kl

— Initiative und Entwick-

lungsteam RAISE (Res-
ponsible Al Strategy in
Engineering)

— Robustheit

— Sicherheit

— Datenschutz

— Forderung von Vielfalt,
Fairness, Erklarbarkeit und
Transparenz

— Gesellschaftlicher
Nutzen

— Verantwortlichkeit und Re-
chenschaftspflicht

— Respekt vor mensch-
licher Autonomie

sich mit ethischen
Risiken, KI-Prinzipien
und regulatorischen
Anforderungen

und gibt Expertise
intern und extern an
Kund*innen weiter

— Austausch mit privaten

& offentlichen
Organisationen

— Mitarbeitendentraining
— Internes Al Ethical

Advisory Board prift
sensible Projekte

— Transparenz

— Integritat (zur vorgesehe-
nen Nutzung)

— Qualitat und Sicherheit

— Daten- und
Privatspharenschutz

— Werteorientierung an (Men-
schen-)Rechten und interna-
tionalen Normen

— Inklusives Design

— Bewusstsein und
Vermeidung von Bias

— Beschaftigung mit gesell
schaftlichen Heraus-
forderungen von KI

— Internes Ethics

Steering Comittee
aus Jurist*innen,
Entwickler*innen,
Personaler*innen
behalt Uberblick tiber
Aktivitaten und leitet
Mitarbeitende an

— Al Ethics Advisory

Panel aus externen
Expert*innen berat
Committee fachlich

— Entwicklung in

Zusammenarbeit
mit Nutzenden



https://www.microsoft.com/de-de/ai/responsible-ai?activetab=pivot1:primaryr6
https://blogs.microsoft.com/wp-content/uploads/prod/sites/5/2022/06/Microsoft-Responsible-AI-Standard-v2-General-Requirements-3.pdf
https://www.microsoft.com/de-de/ai/our-approach?activetab=pivot1%3aprimaryr5
https://www.ml6.eu/responsibility#principles
https://www.ml6.eu/chapters/ethical-ai
https://www.sap.com/germany/products/artificial-intelligence/ai-ethics.html?pdf-asset=940c6047-1c7d-0010-87a3-c30de2ffd8ff&page=1

